日志审计服务器、数据库审计软件采购需求
	序号
	设备名称
	技术参数
	数量
	单位

	1
	日志审计服务器
	1、支持日志源授权不低于150个，可拓展不低于300个日志源，平均每秒处理日志数（eps）最大性能≥12000 EPS，硬盘容量：≥4TSATA；
[bookmark: _GoBack]2、产品配置≥6个千兆电口，≥2个万兆SFP+口，单电源，规格2U；
3、内置大量日志处理模型，自动解析主流网络设备、安全设备和中间件的日志数据，标准化自动识别系统类型至少达到200种； 
4、支持对日志源的批量采集和日志源数据的批量转发，支持相同IP不同设备类型的日志识别；
5、支持主动、被动相结合的数据采集方式，支持通过Agent采集日志数据，支持通过syslog、SNMP Trap、JDBC、WMI、webservice、FTP、SFTP、文件\文件夹读取、Kafka等多种方式完成日志收集；
6、支持日志文件备份到外置存储节点，支持ISCSI存储方式，并可查看外置存储容量、状态等信息；
7、支持对每个日志源设置过滤条件规则，自动过滤无用日志，满足根据实际业务需求减少采集对象发送到核心服务器的安全事件数，减少对网络带宽和数据库存储空间的占用；
8、支持以FTP方式将日志数据备份至外部存储空间，支持备份数据的恢复和查询；支持设置日志存储策略，包括设置日志存储周期（天）、存储空间容量使用阈值等；
9、提供管理员账号创建、修改、删除，并可针对创建的管理员进行权限设置；支持IP免登录，指定IP免认证直接进入平台；支持只允许某些IP登录平台；支持页面权限配置和资产范围配置，用于管理账号权限，满足用户三权分立的需求；支持usb-key认证；
10、提供产品质保和软件升级≥3年。
	1
	套

	2
	数据库审计软件
	1.软硬件一体化产品。
2.标准2U机架式设备，配置≥4个千兆电口，≥4个千兆光口、提供至少1个扩展槽，冗余电源。
3.内存≥16G，硬盘容量：≥128GSSD+4TSATA，内存和硬盘均可扩展。
4.具备同时≥30个数据库进行稳定审计的能力。
5.提供旁路部署模式，无需在数据库中安装任何插件。
6.支持IPv4和IPv6的网络环境下部署及数据库的审计功能。
7.提供访问准入规则的固化功能，根据业务需要为操作完成固化安全规则，未被固化的数据库接入行为都会进行实时的告警或阻断。
8.提供防范非法IP地址和暴力破解登录用户密码的安全准入功能。
9.提供全方位的策略规则匹配功能，包括客户端IP地址、数据库登录用户名、数据库实例名、客户端主机名、客户端应用名、Sql操作语句（DDL、DML、DCL）、数据库表组（表、条件）等告警或阻断匹配条件。
10.提供对SQL注入、跨脚本攻击、grant语句进行提权行为的审计防护功能。
11.提供覆盖主流商用数据库所有版本的审计功能，包括Oracle、Sybase、Sql Server、Informix、DB2、Mysql、PostgrelSql、Cache、MongoDB、达梦、人大金仓、南大通用、神舟通用等。
12.提供数据库操作类、表、视图、索引、存储过程等各种对象所有操作的审计功能。
13.提供自定义策略配置，支持风险监控、白名单、黑名单不同策略类型，监控级别能分为高、中、低风险。
14.提供对审计结果生成日志并保存的功能，生成的审计日志可对外输出,支持对日志模糊化处理，保护数据安全。                
15.具备能实时的监控审计设备接收和发送的网络流量、并发连接数等。
16.提供实时的监控审计设备接收和发送的网络流量，支持对审计设备各网口接收和发送的网络流量进行实时监控。
17.无限制数据库实例数，数据库峰值流量不低于350Mbps，SQL峰值吞吐不低于35000条语句/秒。
	1
	套

	3
	国产化需求
	要求设备全国产化信创产品，维保不少于三年。
	
	



